REGULAMIN
KORZYSTANIA Z SIECI KOMPUTEROWEJ W DOMACH STUDENTA
AKADEMII POMORSDKIEJ w SLUPSKU

Zgodnie z Politykg Bezpieczenstwa Informacji wprowadzong zarzadzeniem nr R/0210/136/13 Rektora AP z
11.12.2013 roku na terenie Doméw Studenta stosowany jest autoryzowany dostep do Internetu:

Z autoryzowanego dostepu do Sieci Komputerowej w Domach Studenta korzystaja:

Studenci studiéw stacjonarnych - stali mieszkancy DS. — Uzytkownicy, ktorzy pobiorg login i hasto od
Administratora danego DS. (hasto jest jednorazowe, po zalogowaniu nalezy zmieni¢ hasto).

Uzytkownikowi, ktory nie jest autoryzowany (a jest nim standardowo kazda osoba, ktéra nie posiada informacji
technicznych w systemie o swoim komputerze/routerze), wyswietla si¢ panel logowania. Loguje si¢ pobranymi
swoimi danymi, zmienia hasto i musi podac¢ adres fizyczny MAC wyswietlajgcy sie jako podpowiedz w formacie
00:0e:11:2b:33:11 pod nazwgq ,, Adres MAC widoczny przez system”.

Nauczyciele Akademiccy i Gos$cie mieszkajacym na terenie Osiedla Akademickiego otrzymaja login i hasto od
Administratora sieci po podaniu przez zainteresowanych Administratorowi DS swojego PESEL, a w przypadku
obcokrajowcdw numeru paszportu,

Goscie kwaterowani doraznie moga korzystaé z Internetu (z poczty i przegladania stron) na
ogolnodostepnym stanowisku znajdujacym sie przy recepcji w kazdym akademiku. Natomiast Goscie
kwaterowani na okres dtuzszy, moga uzyska¢ dostgp do Internetu na podobnych warunkach jak studenci,
Uzytkownicy Internetu - Gos$cie mieszkajacy w czeSci hotelowej DS1 i DS3 beda identyfikowani w sieci
uczelnianej na podstawie adresu IP przypisanego do pokoju i danych osobowych mieszkanca zakwaterowanego
w tym pokoju.

Ustala si¢ nastepujace zasady korzystania z Internetu na terenie Doméw Studenta:

1. Osoby, ktore wprowadzg swoje loginy do sieci sg Uzytkownikami Sieci Komputerowej w DS.-ach.
2. Korzystanie z Internetu jest bezptatne.
3. Uzytkownik Sieci Komputerowej zobowiazany jest do:

1) zabezpieczenia swojego komputera, routera przed dostepem uzytkownikow zewngtrznych,
2) poinformowania na pis$mie, z tygodniowym wyprzedzeniem Administratora DS o zamiarze zaprzestania
korzystania z sieci w Domu Studenta przed uplywem zadeklarowanego terminu,
3) niewykonywania dziatan, ktore sg zabronione, a w szczegdlnosci:
a. modyfikacji okablowania, sprzetu sieciowego oraz konfiguracji Sieci Komputerowej w Domu Studenta
bez pisemnej zgody Kierownika Sekcji Informatyki
b. uruchamiania oprogramowania stuzacego do sniffingu (podstuchiwania ruchu sieciowego)
spoofingu.
¢. wykorzystywania Sieci Komputerowej do celow komercyjnych
d. monitorowania tacz, skanowania portow w sieci lokalnej i zdalnej oraz podszywania si¢ pod innych
uzytkownikow
e. uruchamiania serwerow ustug, w szczegdlnosci FTP, Mail, NNTP, PEER TO PEER, DC, PROXY oraz
WWW, SSH, TELNET w innych celach niz edukacyjne bez pisemnej zgody Kierownika Sekcji

Informatyki

f.  podejmowania dziatan zmierzajgcych do uzyskania dostepu do ustug bez wymaganych do tego
uprawnien

g. atakowania sieci lub komputeréow, celowego obciazania lacz, uniemozliwienia dziatania ustug
sieciowych

h. wysytania masowej, niechcianej i nie zamawianej korespondencji (SPAM)

i. dystrybucji materiatdéw pornograficznych

j. uzywania oprogramowania umozliwiajgcego wymiang plikow (np. peer to peer) do
$ciggania/udostepniania tresci chronionych prawem autorskim (np. filméw, muzyki, gier)

k. samowolnej zmiany przyznanego numeru IP lub adresu MAC karty sieciowej komputera.

Uzytkownik przyjmuje do wiadomoSci, Ze:

1. naruszenie powyzszych zasad skutkuje natychmiastowym odlaczeniem uzytkownika od sieci przez okres co
najmniej 30 dni oraz pociggni¢gciem do odpowiedzialnosci zgodnie z regulaminem studidw oraz innymi
wlasciwymi przepisami;

2. ponosi pelng odpowiedzialno$¢ za dziatania oso6b trzecich korzystajacych z jego komputera lub routera
(WIFI) wiaczonego do Sieci Komputerowej w Domu Studenta;

3. ponosi odpowiedzialno$¢ materialng za szkody wynikajace z dokonania przez niego samowolne]
modernizacji Sieci Komputerowej w Domu Studenta.

W celu korzystania z gniazda komputerowego przez dwéch uzytkownikéw, zainteresowani na wiasny koszt
kupia odpowiedni switch lub access point, za pomoca ktérego rejestruja si¢ indywidualnie. Do korzystania z
Internetu przez kilka urzadzen niezbgdny bedzie router zakupiony na koszt uzytkownika.

Problemy zwiazane z uzytkowaniem Sieci Komputerowej zglasza¢ u Administratora DS. luty 2015



